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Nutzungsvereinbarung: Datenschutz bei der Verwendung der Schulcomputer und des Netzwerkes

Die Oberschule Stadtmitte stellt ihren Schilerinnen und Schilern sowie Mitarbeitern eine Plattform zur Kommuni-
kation, Datenspeicherung und Datenverarbeitung in Form von virtuellen Maschinen (virtueller Windows-Desktop
auf MS Windows Server 2013 als Domaincontroller) zur Verfugung. Alle Nutzer haben die Mdglichkeit, schulbezo-
gene und personenbezogene Daten zu erstellen und zu verarbeiten. Alle Nutzer verpflichten sich, die Rechte von
Dritten nicht zu verletzen.

Nutzungsmadglichkeiten

Die Schule, vertreten durch die Schulleitung, entscheidet, ob die Schilerinnen und Schuler die Computer fir schu-
lische Zwecke nutzen diirfen. Die ,Stadtische Datenverarbeitung Wilhelmshaven® (kurz: SDW) stellt die technischen
Mittel zur Verfiigung und betreut sie umfassend.

Verhaltensregeln

Jeder Schuler, jede Schlerin, jeder Mitarbeiter, jede Mitarbeiterin (im Folgenden: Nutzer) erhalten Logindaten, mit
denen sie sich an den virtuellen Maschinen einloggen kénnen. Zudem kann sich der Nutzer mit diesen Daten mit
privaten Geraten im WLAN-Netzwerk einloggen. Das Nutzerkonto muss durch ein nicht zu erratendes Passwort
von mindestens sechs Zeichen geschitzt werden. Es ist nicht erlaubt, dass das Passwort an Dritte weitergegeben
wird. Sollte bekannt werden, dass die Logindaten an Dritte weitergegeben wurden, kann dies zu einer zeitweiligen
(im schlimmsten Fall auch dauerhaften) Sperrung des Accounts fihren.

(Netzwerk-)Festplatten, die dem Austausch von Daten dienen, sollten nur kurzweilig personenbezogene Daten
beinhalten, da hier alle Nutzer Zugriff haben.

Alle Nutzer sind dazu verpflichtet, eingesetzte Filter zu respektieren und nicht zu umgehen. Sie verpflichten sich,
die gesetzlichen Regelungen des Straf- und Jugendschutzgesetzes sowie das Urheberrecht zu beachten. Das Auf-
rufen, Nutzen und Speichern von jugendgeféhrdenden Inhalten und Websites sind verboten. Alle Nutzer erstellen
Daten, laden Daten aus dem Internet herunter und speichern Daten auf ihrer eigenen virtuellen Maschine in eigener
Verantwortung. Sollten diese Daten gegen das Straf- und Jugendschutzgesetz sowie das Urheberrecht und die
europaische Datenschutzgrundverordnung (EU-DSGVO) verstofRen, kann die Schule hierfiir nicht haftbar gemacht
werden. Bei Zuwiderhandlung Gibernimmt die Schule keine Verantwortung hierflir und unterstitzt die behérdliche
Aufklarung.

Verstof3

Sollten Nutzer gegen die obigen Verhaltensregeln verstof3en, das Netzwerk missbrauchlich verwenden oder mani-
pulieren, kann das Konto gesperrt werden. Damit sind die Nutzung der Schulcomputer sowie die Nutzung des
padagogischen Netzwerks nicht mehr méglich. Der Nutzer ist dann dazu verpflichtet, einen privaten mobilen Com-
puter im Unterricht zu verwenden, sofern dies im Unterricht vorgesehen und notwendig ist.

Administratoren und SDW - Datenschutz
Die Administratoren der ,Stadtische(n) Datenverarbeitung Wilhelmshaven“ (SDW) haben weitergehende Rechte in
Bezug auf
die Verwaltung der Zugangsberechtigungen zum padagogischen Netzwerk,
die Protokollierung der An- und Abmeldevorgange,
die Startzugangsdaten der Schiler,
den Virenscanner im padagogischen Netz,
die Benutzeranmeldung,

e die Vorschaltseite zur Anerkennung der Regelungen bei WLAN-Nutzung.
Diese hier erhobenen personenbezogenen Daten werden digital auf den Servern der SDW gespeichert, die den
Anforderungen des ISO 27001 Zertifikats gerecht werden.
Bei der Verwaltung der Zugangsberechtigungen zum padagogischen Netzwerk werden personenbezogene Daten
(Name, Vorname, Geburtsdatum, Klasse, Geschlecht, ldentifikationsnummer aus dem Schulverwaltungspro-
gramm, Protokollierung der An- und Abmeldevorgange, Datum, Uhrzeit, Benutzername, Workstation, Schule und
IP-Adresse) gespeichert. Diese personenbezogenen Daten werden digital gesichert und nach 6 Jahren geléscht.
Die Daten werden nicht an Dritte weitergegeben und werden aufgrund der Gefahrenabwehr erhoben. SDW-Admi-
nistratoren haben Lesezugriff auf diese Daten.
Bei der Protokollierung der An- und Abmeldevorgange werden personenbezogene Daten (Name, Vorname, Ge-
burtsdatum, Klasse, Geschlecht, Identifikationsnummer aus dem Schulverwaltungsprogramm, Protokollierung der
An- und Abmeldevorgange, Datum, Uhrzeit, Benutzername, Workstation, Schule und IP-Adresse) gespeichert.
Diese personenbezogenen Daten werden digital gesichert und nach 6 Jahren geldscht. Die Daten werden nicht an
Dritte weitergegeben und werden aufgrund der Gefahrenabwehr erhoben. SDW-Administratoren haben Lesezugriff
auf diese Daten.
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In der Kategorie Startzugangsdaten der Schuler werden personenbezogene Daten (Name, Vorname, Klasse, Be-
nutzername und Kennwort) gespeichert. Diese personenbezogenen Daten werden digital gesichert und nach 6
Jahren geldscht. Die Daten werden nicht an Dritte weitergegeben und werden aufgrund der Gefahrenabwehr erho-
ben. Schulsekretarinnen und dafiir vom Schulleiter bestimmte Lehrkréfte haben Zugriff auf diese Daten.

In der Kategorie Virenscanner im padagogischen Netz werden personenbezogene Daten (Datum, Uhrzeit, Benut-
zername und Workstation) gespeichert. Diese personenbezogenen Daten werden digital gesichert und nach 6 Jah-
ren geldscht. Die Daten werden nicht an Dritte weitergegeben und werden aufgrund der Gefahrenabwehr erhoben.
Die SDW-Administratoren haben Zugriff auf diese Daten.

Bei der Benutzeranmeldung werden personenbezogene Daten (Datum, Uhrzeit, Benutzername, IP-Endgeréat, MAC-
Adresse vom Endgerat, WLAN-SSID, MAC-Access-Point) gespeichert. Diese personenbezogenen Daten werden
digital gesichert und nach 6 Jahren geldscht. Die Daten werden nicht an Dritte weitergegeben und werden aufgrund
der Gefahrenabwehr erhoben. SDW-Administratoren haben Zugriff auf diese Daten. Im Bedarfsfall (Verstol3 gegen
das Strafrecht, Urheberrecht, Jugendschutzgesetz oder die européische Datenschutzgrundverordnung) werden die
Daten an die Schulleitung zur weiteren Aufklarung tbermittelt.

Informationen zur Datenerhebung gemaf Artikel 13 DSGVO

Die Stadtische Datenverarbeitung Wilhelmshaven (SDW), BismarckstralRe 162 in 26382 Wilhelmshaven, Tel.
04421 16-3000, Fax. 04421 16-3099, hotline.sdw@wilhelmshaven.de erhebt lhre Daten zum Zweck der Gefahren-
abwebhr.

Die Datenerhebung und Datenverarbeitung ist fir die Nutzung der Schulcomputer sowie des padagogischen Netz-
werks erforderlich und beruht auf Artikel 6 Abs. 1 b) DSGVO.

Eine Weitergabe der Daten an Dritte findet nicht statt. Die Daten werden geldscht, sobald sie fur den Zweck ihrer
Verarbeitung nicht mehr erforderlich sind — friihestens jedoch nach sechs Jahren. Sie sind berechtigt, Auskunft der
bei uns Uber Sie gespeicherten Daten zu beantragen sowie bei Unrichtigkeit der Daten die Berichtigung oder bei
unzuléssiger Datenspeicherung die Léschung der Daten zu fordern. Sie kdnnen den Datenschutzbeauftragten der
SDW unter hotline.sdw@wilhelmshaven.de kontaktieren.

Q~ _______ Bitte abtrennen und zeitnah in der Schule abgeben e
N

Einwilligung in die Nutzung der Schulcomputer/des padagogischen Netzwerks

Ich habe/wir haben die Datenschutzerklarung der Oberschule Stadtmitte in Kooperation mit der Stadti-
schen Datenverarbeitung Wilhelmshaven (SDW) zur Verwendung der Schulcomputer und des Netzwer-
kes gelesen und erklare mich/erklaren uns mit den darin enthaltenden Nutzungsbedingungen einver-
standen.

Mir/uns ist bekannt, dass ich/wir diese Einwilligung jederzeit ohne nachteilige Folgen widerrufen
kann/kdnnen.

Name des Nutzers

Ort und Datum

Unterschrift Erziehungsberechtigte(r)

Unterschrift Schiler/Schilerin (bis unter 14 Jahren mdglich, ab 14 Jahren notwendig)
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